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Statement of Applicability

A5.1.1

Informationssicherheitsrichtlinie

A5.1.2

Uberpriufung der Informationssicherheitsrichtlinien

ja

A.6.1.1 | Informationssicherheitsrollen und -verantwortlichkeiten ja
A.6.1.2 | Aufgabentrennung ja
A.6.1.3 | Kontakt mit Behdrden ja
A.6.1.4 | Kontakt mit speziellen Interessensgruppen ja
A.6.1.5 | Informationssicherheit im Projektmanagement ja
A.6.2.1 | Richtlinie zu Mobilgeraten ja

A.6.2.2

Telearbeit

|

A.7.1.1 | Sicherheitsuberprifung ja

A.7.1.2 | Beschaftigungs- und Vertragsbedingungen ja

A.7.2.1 | Verantwortlichkeiten der Leitung ja

A.7.2.2 | Informationssicherheitsbewusstsein, -ausbildung und - |ja
schulung

A.7.2.3 | MalRregelungsprozess ja
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A.7.3.1 | Verantwortlichkeiten bei Beendigung oder Anderung der |ja
Beschaftigung
A.8.1.1 | Inventarisierung der Werte ja
A.8.1.2 | Zustandigkeit fir Werte ja
A.8.1.3 | zulassiger Gebrauch von Werten ja
A.8.1.4 | Ruckgabe von Werten ja
A.8.2.1 | Klassifizierung von Information ja
A.8.2.2 | Kennzeichnung von Information ja
A.8.2.3 | Handhabung von Werten ja
A.8.3.1 | Handhabung von Wechseldatentragern ja
A.8.3.2 | Entsorgung von Datentrégern ja

A.8.3.3 Transiort von Datentraiern "a

A.9.1.1 | Zugangssteuerungsrichtlinie ja
A.9.1.2 | Zugang zu Netzwerken und Netzwerkdiensten ja
A.9.2.1 | Registrierung und Deregistrierung von Benutzern ja
A.9.2.2 | Zuteilung von Benutzerzugangen ja
A.9.2.3 | Verwaltung privilegierter Zugangsrechte ja
A.9.2.4 | Verwaltung geheimer Authentisierungsinformation von |ja
Benutzern
A.9.2.5 | Uberpriifung von Benutzerzugangsrechten ja
A.9.2.6 | Entzug oder Anpassung von Zugangsrechten ja
A.9.3.1 | Gebrauch geheimer Authentisierungsinformation ja
A.9.4.1 | Informationszugangsbeschrankung ja
A.9.4.2 | sichere Anmeldeverfahren ja
A.9.4.3 | System zur Verwaltung von Kennwdrtern ja
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A9.4.4

Gebrauch von Hilfsprogrammen mit privilegierten Rechten

A.9.4.5

Zugangssteuerung fur Quellcode von Programmen

A.10.1.1 | Richtlinie zum  Gebrauch von kryptographischen | ja
Malnahmen
A.10.1.2 | Schlisselverwaltung
A.11.1.1 | physischer Sicherheitsperimeter ja
A.11.1.2 | physische Zutrittssteuerung ja
A.11.1.3 | Sichern von Biiros, Rdumen und Einrichtungen ja
A.11.1.4 | Schutz vor externen und umweltbedingten Bedrohungen ja
A.11.1.5 | Arbeiten in Sicherheitsbereichen ja
A.11.1.6 | Anlieferungs- und Ladebereiche ja
A.11.2.1 | Platzierung und Schutz von Geraten und Betriebsmitteln ja
A.11.2.2 | Versorgungs- und Entsorgungseinrichtungen ja
A.11.2.3 | Sicherheit der Verkabelung ja
A.11.2.4 | Instandhalten von Geréten und Betriebsmitteln ja
A.11.2.5 | Entfernen von Werten ja
A.11.2.6 | Sicherheit von Geraten, Betriebsmitteln und Werten |ja
aulBerhalb der Raumlichkeiten
A.11.2.7 | sichere Entsorgung oder Wiederverwendung von Gerdten | ja
und Betriebsmitteln
A.11.2.8 | unbeaufsichtigte Benutzergerate ja
A.11.2.9 | Richtlinie fiur eine aufgerdumte Arbeitsumgebung und |ja

Bildschirmsierren

A.12.1.1 | Dokumentierte Bedienablaufe ja

A.12.1.2 | Anderungssteuerung ja
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A.12.1.3 | Kapazitatssteuerung ja
A.12.1.4 | Trennung von Entwicklungs-, Test- und | ja
Betriebsumgebungen
A.12.2.1 | MaBnahmen gegen Schadsoftware ja
A.12.3.1 | Sicherung von Information ja
A.12.4.1 | Ereignisprotokollierung ja
A.12.4.2 | Schutz der Protokollinformation ja
A.12.4.3 | Administratoren- und Bedienerprotokolle ja
A.12.4.4 | Uhrensynchronisation ja
A.12.5.1 | Installation von Software auf Systemen im Betrieb ja
A.12.6.1 | Handhabung von technischen Schwachstellen ja
A.12.6.2 | Einschrdnkung von Softwareinstallation ja
A.12.7.1 | Mallnahmen fur Audits von Informationssistemen "a
A.13.1.1 | NetzwerksteuerungsmalRnahmen ja
A.13.1.2 | Sicherheit von Netzwerkdiensten ja
A.13.1.3 | Trennung in Netzwerken ja
A.13.2.1 | Richtlinien und Verfahren zur Informationstbertragung ja
A.13.2.2 | Vereinbarungen zur Informationsibertragung ja
A.13.2.3 | elektronische Nachrichtenlibermittlung ja
A.13.2.4 | Vertraulichkeits- oder Geheimhaltunisvereinbarunien "a
A.14.1.1 | Analyse und Spezifikation von | ja
Informationssicherheitsanforderungen
A.14.1.2 | Sicherung von Anwendungsdiensten in Offentlichen | ja
Netzwerken
A.14.1.3 | Schutz der Transaktionen bei Anwendungsdiensten ja
A.14.2.1 | Richtlinie fur sichere Entwicklung ja
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A.14.2.2 | Verfahren zur Verwaltung von Systemanderungen ja

A.14.2.3 | technische Uberprifung von Anwendungen nach |ja
Anderungen an der Betriebsplattform

A.14.2.4 | Beschrankung von Anderungen an Softwarepaketen ja

A.14.25 | Grundsatze fir die Analyse, Entwicklung und Pflege |ja
sicherer Systeme

A.14.2.6 | sichere Entwicklungsumgebung ja
A.14.2.7 | ausgegliederte Entwicklung ja
A.14.2.8 | Testen der Systemsicherheit ja
A.14.2.9 | Systemabnahmetest ja
A.14.3.1 | Schutz von Testdaten '[a
A.15.1.1 | Informationssicherheitsrichtlinie far | ja

Lieferantenbeziehungen

A.15.1.2 | Behandlung von Sicherheit in Lieferantenvereinbarungen ja

A.15.1.3 | Lieferkette far Informations- und | ja
Kommunikationstechnologie

A.15.2.1 | Uberwachung und Uberprifung von | ja
Lieferantendienstleistungen

A.15.2.2 | Handhabung der Anderungen von | ja
Lieferantendienstleistunien

A.16.1.1 | Verantwortlichkeiten und Verfahren ja

A.16.1.2 | Meldung von Informationssicherheitsereignissen ja

A.16.1.3 | Meldung von Schwéchen in der Informationssicherheit ja

A.16.1.4 | Beurteilung von und Entscheidung Uber | ja

Informationssicherheitsereignisse

A.16.1.5 | Reaktion auf Informationssicherheitsvorfalle ja

A.16.1.6 | Erkenntnisse aus Informationssicherheitsvorféllen ja

A.16.1.7 | Sammeln von Beweismaterial ja
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A.17.1.1 | Planung zur Aufrechterhaltung der Informationssicherheit ja

A.17.1.2 | Umsetzen der Aufrechterhaltung der Informationssicherheit | ja

A.17.1.3 | Uberpriifen und Bewerten der Aufrechterhaltung der |ja
Informationssicherheit

A.17.2.1 | Verfugbarkeit von informationsverarbeitenden | ja
Einrichtungen

A.18.1.1 | Bestimmung der anwendbaren Gesetzgebung und der |ja
vertraglichen Anforderungen

A.18.1.2 | geistige Eigentumsrechte ja

A.18.1.3 | Schutz von Aufzeichnungen ja

A.18.1.4 | Privatsphare und Schutz von personenbezogener |ja
Information

A.18.1.5 | Regelungen beziiglich kryptographischer MalRnahmen ja

A.18.2.1 | unabhé&ngige Uberpriifung der Informationssicherheit ja

A.18.2.2 | Einhaltung von Sicherheitsrichtlinien und -standards ja

A.18.2.3 | Uberpriifung der Einhaltung von technischen Vorgaben ja
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